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Zertificon Solutions GmbH Zel’tiﬂgg@@
Unternehmenszweck

Zertificon Solutions entwickelt und vertreibt Software, die den Einsatz
von Sicherheitstechnologien wie Verschliisselung, elektronische
Signatur und Zertifikatsverwaltung vereinfacht.

Die IT-Security-Produkte richten sich an professionelle Anwender in
Unternehmen und Institutionen und zeichnen sich durch komfortable
Bedienung und optimalen Administrationsaufwand aus.

Das Kern-Produkt Z1 SecureMail Gateway schutzt den kompletten
eMail-Verkehr einer Organisation durch zentrale Verschlisselung und
elektronische Signatur.
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Zertificon Solutions GmbH Zel’tiﬂgg@@
Facts & Figures

Grindung des Unternehmens: 1998
Beginn der Entwicklung des Systems: 1999
Markteinfihrung des Systems: 2001
Auszeichnungen: ,Best Product of Internet World 2002°
. T-Sicherheitspreis NRW 2005"
Anzahl Mitarbeiter: 25
» Geschaftsfuhrung:
» Vertrieb / Marketing:
* Professional Service:
« Entwicklung/Q-Mgmt.:
* Verwaltung:
Service / Support standardmaRig ...
* von 9 — 18 Uhr, Mo bis Fr
* mit 4 Stunden Reaktionszeit
« von qualifiziertem Personal
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zertificon

solutions

Fakten zu eMail Kommunikation

Elektronische Post ist heute
« Basis der Geschaftskommunikation

* schnell /@
« weltweit akzeptiert :

e kostengunstig

aber unsicher !
* illegales Lesen et
. illegales Andern o5
* illegales Absendervortauschen

Ist bel Internet-eMail sehr einfach maoglich
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Was bedeutet IT-Sicherheit fiir den Zertiﬂ%g@@
Endkunden?

KonTraG, TKG und BDSG -
Rechtliche Vorgaben fur die IT-Sicherheit im Unterneh

KonTraG (Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich)

= Fuhrte mit § 91 Abs. 2 AktG zu einer rechtlichen Verpflichtung zur
Etablierung effektiver IT-Sicherheitsstrukturen

= Personliche Haftung der Vorstande fur Schaden aufgrund fehlender oder
mangelhafter IT-Sicherheit

TKG (Telekommunikationsgesetz)
= § 88 TKG verpflichtet zur Wahrung des Fernmeldegeheimnisses

BDSG (Bundesdatenschutzgesetz)

= Datenverarbeiter sind aufgrund § 9 BDSG zur Herstellung von
Sicherheitsstrukturen verpflichtet
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Was bedeutet IT-Sicherheit fiir den Zertiﬂ%g@@
Endkunden?

Basel Il und SOX —
Wirtschaftliche Notwendigkeiten

Basel Il - Vorschlage des Baseler Ausschusses fir Bankenaufsicht

= Nach den Vorschlagen von Basel Il soll der fir einzelne Bankkredite zu
hinterlegende Betrag nach dem Ausfallrisiko im Einzelfall bemessen
werden.

= Die Ermittlung des operativen Risikos eines Unternehmens erfasst auch
IT-Sicherheitsspezifische Risikoeinschatzungen

= Ergebnis = je hoher der belegbare IT-Sicherheits-Level, umso bessere
Kreditkonditionen bei der Darlehensvergabe

SOX (Sarbanes Oxley Act)

= Compliance mit SOX setzt hohe Mal3stdbe an Transparenz und
Kontrollierbarkeit der Unternehmens-IT
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Konventionelle eMail-Sicherheit mit PKI: Zertm%g@@
zu komplex fur Endanwender

LDAP |
Zertifikat
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Konventionelle eMail-Sicherheit mit PKI: Zertlﬁgg@g
zu aufwandig fur Unternehmen

Client
Installation

Benutzer
Support

~ Viren
Uberprifun

Benutzer
Schulung
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Die innovative, einfache Losung: Zertiﬂcon

) solutions
Z1 SecureMail Gateway + Messenger
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Z1 SecureMail Gateway

Digital Signature and
Encryption for the
entire company

) .-.-----llll---

Standardfunktionen:
* eMail-Verschlisselung
» Elektronische Signatur von eMails
« eMail-Auslieferung tiber HTTPS
Produkterweiterungen (optional): Erweiterungen auf Projektbasis:

« 71 SecureMail Enterprise Extension * Massen-Signatur (,qualifizierte” nach SigG)
. + gesetzeskonforme Zeitstempel (RFC3161)
« Z1 SecureMail ERP Connector

_ * ERP bzw. HR Integration
* Z1 SecureMail CA Connector « PKI/CA (Realisierung und Anbindung)

Inkl. AutoCA _ * revisionssichere Protokollierung
« Z1 SecureMail HSM Connector + ... andere auf Anfrage
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Z1 SecureMail Gateway Zel"tiﬁggoﬁs
technisch gesprochen:

« SMTP-Proxy

: y
" 7~ “\, > ‘
-~ 4 I I I ‘

Email Clients  Mailserver Z1 SecureMail Gateway Firewall Internet
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. zertificon
AS/AV Integration AS/AV scanning solutions

between Internet
and Z1 SecureMalil
—— decrypted e-mail flow (inbound scenario)

= encrypted e-mail flow

Encrypted

A Checked
@ Decrypted Malil
SMTP .
( ) (SMTP) Internal Mail
ﬁ
— — Infrastructure

-7
®

®

Unchecked
Decrypted e-mail

\/ (SMTP)

keyword:
“rerouting”

AS/AV Scanner Z1 SecureMail Gateway
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. - zertificon
Kompatibel zu Kommunikationspartnern solutions

Internet

2

bel.
& /i TrustCenter
\é // X.509 / PGP
| ) o
Z1 SecureMail ce
Gateway
z 2 Sicherer \@@
& / | eMail-Verkehr 4
...@fiIrma2.de
(z.B. PGP)
...@partner.de y
= = bob@kunde.de /:;2;\
\ . (2.B. SIMIME) & If?yg /
&& ~Z6p,
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Global eMail VPN zertificon

...@customer.com ...@supplier.com

N

Internet

Virtual Private
Email
Network

...@uk.company.com ...@de.company.com
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zertificon
Hochverfligbar & Skalierbar solutions

r \
) —
0\
‘/
eMalil Clients Mailserver AV/Content-
Filter ‘
Internet

- Master-Master-Prinzip

- LoadBalancing

- Autom. Synchronisation

- Autom. Failover

- ,,beliebige‘ Skalierbarkeit
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zertificon
Mandantenféhig e t solutions
z.B. uk.company.com

§—¢

eMail Clients Mailserver

Pro Mandant/Domane:
* separate Schliissel

* separate Policy

* separate Logs, Monitoring
* separate Konfiguration

* separate Admins

SMGW Internet

(n Mandanten-Domains)

z.B. de.company.com
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Externes Zertifikatsmanagement Zertiﬁgg@@
(automatische Beschaffung)

Zertifikate/PGP-Keys
aus ,,durchreisenden*
Emails

LDAP & PGP-Key- Domain-
Server Zertifikate

(

‘ DNS __—M

manuelles
Management
durch Admin

SecureMail
Gateway
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Externes Zertifikatsmanagement Zertiﬁgg@@
(automatische Validierung)

SecureMail
Gateway

manuelles
Management

durch Admin CA Zertifikate in DB

externe externe
CRL-Dienste OCSP-Dienste
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. | zertificon
Z1 SecureMail Station solutions

: Trustcenter A
bob@berater.de
S/MIME

@company.com :
Z1 SecureMail Sicherer

Station eMail-
Verkehr

'

Managed Security
Service Provider

Beschaffung,
Gultigkeitsprufung
und Bereitstellung &ffentlicher

Zertifikate und Schlussel

Z1 SecureMail
Station

ifikatsmanagement

Ze

4

icherer
eMail-
Verkehr

\ karl@kunde.de /
OpenPGP Trustcenter B

www.zertificon ,comw , © 2005 Zertificon Solutions GmbH, Seite 19‘

4 Z1 SecureMail |
@city.gov  Station




. i zertificon
Z1 SMGW ,,Governikus Edition solutions

I

J |
kompatibel &4 ﬂ Virtuelle Poststelle
\[‘:”__/ | im Behordenumfeld
\\\ eMail basiertes Web & OSCI
AN eGovernment eGovernment

Formularverwaltung

OVe Portal-Losungen

Zentral Dienste

Ref '
eferenzen Governikus 2.1

* Land Brandenburg

* Land Sachsen
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. zertificon
Z1 SecureMail Messenger solutions

____________________________________________________________________________

Verschlisselte eMail

Z1 SecureMail (SIMIME oder OpenPGP)

Gateway

Externer User
mit PGP Key oder
S/MIME Zertifkat

eMail

der
externe User
X509/PGP

Internet

Interner
eMail Absender

verschlusseltes HTTP
(HTTPS)

Z1 SecureMalil Externer User

Intranet Messenger ohne Schliissel
---------------------------------------------------------------------------- oder Zertifikat

-

N
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Unternehmenszertifikat vs.
Personenzertifikat

zertificon

solutions

PGP S/MIME
Unternehmenszertifikat fiir Verschltisselung v Vv
Unternehmenszertifikat fur Signatur v ?
Personenzertifikate flr Verschlisselung v v/
Personenzertifikate fur Signatur v v

www.zertificon .comw
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zertificon
Z1 CA Connector solutions

An action can be triggered:

v manually by the administrator
(using the Z1 Admin Webclient)

v automatically by Z1 ERP Connector

v automatically by Z1 AutoTrigger Onboard CA

issue a new certificate R \@ :
Microsoft CA

N§
\\.
Entrust CA

revoke a certificate

renew an existing certificate Si
\ g

~ S/Mime

v

—-0~0®M®3 > 00

trigger action

Use the CA Connector:

TC-TrustCenter
v’ to integrate the onboard PKI

v  to integrate internal 3rd party PKls

. S/Mime
v to mtegrate external trust centers only
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zertificon
Z1 ERP Connector solutions

The standard approach to configure Z1 SecureMail Station/Gateway:

v/ management of entities (users, domains, groups, mandators)

v/ management of the attributes of entities, e.g.:

* keys and certificates

A
v

« all types of policies

- v management of the logging

_ . h v global configuration 3

Z1 Admin Webclient Z1 SecureMail
7 SR METEREME! Station/Gateway

In the course of time, the ERP Connector will evolve
into a full alternative to the Admin Webclient.

The alternative approach to configure Z1 SecureMail Station/Gateway:

v management of entities (users, domains, groups, mandators)
v management of the attributes of entities, e.g.:

* keys and certificates

« all types of policies

Z1 ERP Z1 ERP 71 SecureMail
Connector Connector Station/Gateway

ERP System
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How to Protect the Private Keys with Zertiﬁ%g@@
Hardware Security Modules

Scenario with

Standard Requirements

... using USB Crypto Tokens

Scenario with

Enterprise Requirements

VT G R Maximize the security I_evel
to provide high e-mail traffic of your Z1 SecureMail
Solution by using
Hardware Security Modules
in combination with
Z1 HSM Connector!

Z1 HSM Connector

v/ Can contain
an unlimited
number
of keys!

v’ |s clusterable!

v Supports the
whole private
key live cycle!
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Flexible, Fine-Adjustable Security Policy

(Outbound)

Policy Mame
Default Policy Outbound

zertificon

solutions

Mail Delivery Options

Email Status

Already Encrypted

Farward O (O] @
Block o (&) L&)
Use SecureMail Actions (O] O O

SecureMail Actions

Email Status
Text Embedding Actions

Already Signed

Already Encrypted

Use Text Embedding

Selected Text Embedding

Selecta Text Embedding .. v

Signature Actions

Remove Signature

Sign
Sign Failed Farward v Farward Farward
Messenger Actions
To Messenger ||
Encrypt Actions
Encrypt
Encrypt Type Try PEI [+ ] Try PEI Try PEI

Prefered CertType

Try Dormain, then User v

Try Domain, then User

Try Domain, then User

Encrypt Failed Forward V Forward Forward
Options
Preferred Method Sfbdime V Crefault Crefault

Preferred Modes

S/Mime Default [+
OpenPGF Default| |

Sikdime Default
OpenFPGF Default

Sikdime Default
OpenPGRE Default

www.zertificon .comw
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Felixible, feinjustierbare Security Policy Zertiﬂ%g@@
(Inbound)

Mandator [station-demo.zertificon.com] - Inbound Policy - Default Policy Inbound

Below you are able to modify the inbound policy "Default Policy Inbound®.

all Policies| Inbound Policies | Cutbound Folicies

J- Default | External Dormain| External Group| External User| Internal Group| Internal User

J- Default Policy Inbound - Settings | Mail Copy To

Policy Mame Policy Descripti

Default Palicy Inbound The default policy for all inbound traffic,

Mail Delivery Options

Decryptable f

Signature

Email Status Mot Decryptable Signature OK Signature Invalid

SecureChannel Indeterminate
Forward ® ® (@] @] O @)
Block O O O (@] (@] (@]
u s Mail
R o o ® ® ® ©

SecureMail Actions

Signature
Indeterminate

Decryptable f

(Eroel] Sim e SecureChannel

Signature Invalid

Mot Decryptable Signature OK

Verify Actions

Remove
- [ [+ [+
Signature ] [] []

Decrypt Actions

Decrypt
Delivery Options
Internal
v
Messenger O O O O O
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| zertificon
Benutzerinterface solutions

Fur den Benutzer lauft die Ver-/Entschliisselung, die Signatur und
Signatur-Validierung transparent ab!

Der Benutzer hat jedoch Eingriffsmoéglichkeiten:
« durch Kommandos in der Betreff-Zeile,
» deren Syntax durch den Administrator definiert werden kann und

* die einzelnen Kommandos mussen vom Administrator
Jfreigeschaltet” werden.

Empfehlung: Sicherheitserh6hende Kommandos sollten erlaubt sein,
sicherheitssenkende Kommandos nicht!

Eingehende eMails kobnnen am Ende einen Text enthalten, die den
Benutzer uber den Status der eMail informieren, wie z.B.: ,Diese
eMail war verschlusselt und signiert. Die Signatur war korrekt".

Der Text kann vom Administrator definiert werden.
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Monitoring / Reporting /Logging: Zel’tlﬁgg@
Mail Flow

ZEFtIfICDI’T ( Y N ) station-demo.zertificon.com
solutions | 71 SecureMail I Z1 Appliance |
i Mandator [station-demo.zertificon.com] [ERronitaring (2} Configuration 2t sccess Contraol & Logout [superuser] o

Mail Flow

Mandator [ station-demo.zertificon.com] - Mail Flow

From Date : |30 |w| |4 |[»| 2009 |»| TillDate: |30 |»| |4 |w|| 2009 |«| Displaying: |latest |
Internal : External : Subject :
Using Filter : | --Direction-- || --Security-- | | --Status-- +| Auto Reload : []

¢ < [1] » =

Date ~Statué Timer Si Internal External
Dgﬁjrua-gu Ok 1.4s 1.8KB internal@demo.zertificon.com endZend@dero.com Re: End To End s
D?'DSFQS'El Ok 0.65 0.4KB internal@demo.zertificon.com > endZend@dero.com End To End s
D?Fg?a-gs Ok 1.1s 0.4KB internal@demo.zertificon.com b endZend@dero.com Signed s -}
D?PSrﬂa'gE‘ (=]'4 0.35 1.1KB user@demo.zertificon.com user@company . com User encrypted s k)
Apr 30 . - i-have- Signed Encrypted Multiple
07:49:09 (=174 1.0s 04KB jan@demo.zertificon.com 3 e R ErEnD G Keys =3 225
0?2{83-81 (=]'4 0.35 1.1KB user@demo.zertificon.com user@company . com Domain encrypted s kY
D?E{?S-gu []%4 0.1s 0.5KBinternal .user@demo.zertificon.com User@cormpany .comm Re:

Apr 30 . e .
a7:47:15 Lol 0.1s 0.5KBinternal .user@demo.zertificon.com User@cormpany  com Re:

Apr 30 . . . . s ﬂ
07:46:56 (=174 0.2s 0D4KBinternal.user@demo.zertificon.com *»*  pgp.one.key@external .com Smirme signed
D?E{Eua'gcl (=174 0.25s D4KBinternal.user@demo.zertificon.com **  pgp.one.key@external .com Smirme signed s 2
Apr 30 . . . . P &
07:45:51 (=]'4 0.4s 0.8KBinternal.user@demo.zertificon.com user@company . com Signed & vYerified E

Apr 30 . . . . s %
07:43:02 Ok 1.35 1.8KkB domain@demo.zertificon.com User@cormpany . corm darnain smime encrypted
D?E{23€4 Ok 0.4s 0.8KBinternal .user@demo.zertificon.com User@cormpany . corm Signed but not werified B 2
Apr 30 . . . . s %
07:42:03 Ok 0.7s 1.5KkB domain@dermo.zertificon.com user@cormpany .com dormain smime encrypted
D?Fz{ua-gz []74 0.35 0.5KBinternal .user@deno.zertificon.com User@cormnpany .carm Test
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Monitoring / Reporting /Logging: Zel’tlﬁgg@
Action Log

station-dero.zertificon.corm

zertificon

Z1 SecureMail | Z1 Appliance |

# Mandator [station-demo.zertificon.com]  [EMonitoring (2 Configuration @b access Cantrol @& Logout [superuser] 'B'
Action Log

Mandator [ station-demo.zertificon.com] - Action Log

Filter : | All ™)

¢« ¢ [1, 2] » ¥

station- Mandator [station- Publish certificate
demo.zertificon.con demo.zertificon.com] - Internal Eeys &UOt;122535458355846371000&quot;

Apr 07 15:46:55 Superuser

Mandator [station-
demo.zertificon.com] - Cert DELETE
Publishers

station-
demo.zertificon. con

Deleted ldap Cert Publisher[My

Apr 07 15:45:51 SUperuser
L o Companies LDAP ]

Mandator [station-
Station- demo. zertificon. com] - Edit
demo.zertificon.com Publisher scuaot;Zl Global

TrustPoint Publisherscuot;

Tpdated Z1 Backbone of Trust
TPDATE Certierver Publisher [Z1 Global
TrustPoint Publisher].

Apr 07 15:40:39 Superuser

rati _ Mandator [station- Created certserwver Cert
Apr 07 15:40:01 Superuser station A demo. zertificon.com] - Cert CREATE Publisher [Z1 Global TrustPoint
demo.zertificon. con X X
Publishers Publisher].

Mandator [station-
station- Deleted certserwver Cert

d o tifi o - Cert LELETE
demo.zertificon. com emo.zer PG G sr Publisher[GTPF Publisher]
Publishers

Apr 07 15:39:56 Superuser

Mandator [station-
demo.zertificon.com] - Outhound LELETE
Policies - External Domain

station-
demo.zertificon. con

Bemowed Policy External Domain

A 01 17:435:57
nr SUperuser lieferant.de Policy

rati _ Mandator [station-— Added Policy External Domain
Apr 01 17:43:51 Superuser station e demo. zertificon.com] - Outhound UPDATE lieferant.de Policy to the
demo.zertificon. con s X X X
Policies - External Domain Domain lieferant.de

Added Policy Internal E-Mail
aczlzercificon.com to External
TUser b.wiegelf@dbww.de Policy to
the E-Mail aez@zertificon.com

Mandator [station-
demo.zertificon.com] - 411 Policies TPDATE
- Route

sration-

Apr 01 17:43:36 Superuser o LA ST, (BEm

-

N
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Platforms That Are Supported by
“Z1 SecureMail Station/Gateway”

zertificon

solutions

supported for existing
customers

recommended for new
customers

future support

- Z1 Appliance

- Z1 Appliance

- all future versions

of Z1 Appliance

- Debian 3.1 (Sarge)
- Debian 4.0 (Etch)

- Debian 4.0 (Etch)

- all future versions

of Debian

- Solaris 9 (sparc64)
- Solaris 10 (sparc64)

- Solaris 10 (sparc64)

- all future versions

of Solaris (sparc64)

- RHEL4 ES

-SLES 9

Other platforms are supported on request and on project basis.

last updated: 2008-05-23 (01:50 p.m.)

www.zertificon .comw

, © 2005 Zertificon Solutions GmbH, Seite 31 ‘



. zertificon
Kunden-Service | solutions

System Backup
» Auslieferung eines Backup-Scripts
« Automatisiertes, zyklisches Backup der Konfiguration / Zertifikate

Updates / Upgrades

» Appliance
« Update-Server fur Betriebssystem und Applikation
« Kunden werden uber neue Releases informiert
« Automatische Update-Installation

« Auf eigener Hardware
« Kunden werden Uber neue Releases informiert
« SW-Download
« Automatische Update-Installation
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. zertificon
Kunden-Service Il solutions

Support
* via Telefon,
* Vvia eMall,
 und/ oder via ...

Support & Ticket — System (https://support.zertificon.com)
(OTRS — Open Ticket Request System)

« Vorfalle / Anfragen werden zu Tickets zusammengefasst

« Bearbeitung und Status jedes Tickets wird dokumentiert

« Historie aller Tickets ersichtlich

 Tickets sind einer Person zugeordnet

« Tickets eines Unternehmens werden Utbersichtlich dargestellt
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zertificon
Vielen Dank fir Ihre Aufmerksamkeit ert solutions

zertificon

soluticors

Zertificon Solutions GmbH
Landsberger Allee 117
10407 Berlin

Herbert Nebel
Tel.: 030/5900300 -0
Fax: 030 / 5900300 - 99

Mail: h.nebel@zertificon.com

http://www.zertificon.com
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