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Utimaco & Sophos: Anerkannte Marktfuhrer
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Aktuelle Trends in der IT-Security

 Mobile Mitarbeiter und Daten

* Professionelle Angreifer

* IT Security ist Chefsache




Umfassende security and control Losungen

WebAlert
ZombieAlert
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SPAM-Trends

Erfolgreiches Geschaftsmodell:

Sex und Geld

Umgehung traditioneller

Erkennungsmethoden
Blog-SPAM

Backscatter-SPAM



Abschalten der McColo-Netze im November 08

* Russisch kontrolliertes Kontrollnetzwerk fir 5 grof3e Botnets:
Srizbi (Zlob), Mega-D, Rustock, Dedler and Storm

Verbindungen zu SophosLabs SPAM-Traps wahrend der Abschaltung

Quelle: Sophos Labs



Sophos Technologien gegen SPAM
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SPAM-Schutz in Echtzeit durch Sophos SXL

Der Effekt: Dauerhaft bessere SPAM-Erkennungsraten

Average hourly anti-spam catch rate (%), March 6 ! 9, 2008
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Backscatter-SPAM - Funktionsweise

Botnetz-Zombie Ziel: SPAM-Mail an
hans@firma.de

" firma.de
wl o

=5 —
von: hans@fk /

an: no.one@unprotected.com _
Betreft Tolle Sache von: postmaster@unprotected.com
' an: hans@firma.de

Betreff: Nicht zustellbar: Tolle Sache

unprotected.com



Schutz vor Backscatter-SPAM durch BATV

« Markierung ausgehender Mails

« Erkennung echter NDRs

von: hans@firma.de
an: mihcael@partner.com BATV-ID

Betreff: Wichtig einfigen partner com

—_— firma.de ———

BATV-ID
< BATV-ID €
uberprifen BATV-ID

von: postmaster@partner.com

an: hans@firma.de mihcael@partner.com
Betreff: Nicht zustellbar: Wichtig unbekannt



EMail-VerschlUsselung per S/IMIME, OpenPGP und PDF

Exchange/
Lotus Domino

Mail-Gateway
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Verschlisselung per PDF-Mail

Empfanger

Lesen mit
PDF-Reader
und Passwort
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in PDF-Dokument
mit PDF-Verschlisselung Absender




Was ist Sophos

e Komplette E-Mail Security
e Malware-, SPAM-Schutz und DLP
e Flexibler Einsatz

e Einfache Administration



Eine umfassende Losung flr
Enterprise Content Security

e FuUr komplexe Organisationen
und Managed Service Provider

e Skalierbar
¢ Mandantenfahig
e Konkurrenzlos flexibel und leistungsfahig



Vertellte Architektur

PureMessage Architektur

Mail-Filter - - . -
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Security and control flr Exchange und
Windows SMTP

e Fur MS Exchange 2000, 2003 und 2007
e Nahtlose Integration in Exchange und ActiveDirectory

e Schutz auf alle Ebenen






Security and control flr Lotus Notes
und Domino Server

e Integrierte Losung fur Lotus Domino 7 und 8
e Notes-basierte Managementkonsole

e Schutz auf allen Ebenen






Die effektivsten, intelligentesten und sichersten Gateway-Appliances

e Sofort einsatzbereit

e |ntuitive Bedienung " '3 clicks to anywhere$
® Minimaler Administrationsaufwand

e IManaged Appliance$
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