
SOPHOSSOPHOS

E-Mail Security Lösungen

Michael Veit

Sales Engineer



• Vorstellung von Sophos

• Trends in der IT-Security

Agenda

• Sophos Technologien

• E-Mail-Security Lösungen



Sophos
Etablierter Marktführer

70.000
Kunden

weltweit /
>100

Millionen
User

Direktes
Support-
Modell

für
Geschäfts-

kunden

Skalierbare
Lösungen

für Endpoint
und

Gateway

Weltweit
führend im

Bereich
 Security

and Control!



Über Sophos

Gründung 1985

Zusammenschluss von Sophos und Utimaco in 2008

1500+ Mitarbeiter, 600 in R&D

Britische Firma in privater Hand



Globale Kunden " globaler Support

Kunden in über 150 Ländern
Globaler 24/7 Support in allen Support-Leveln

Vier SophosLabs-Standorte weltweit



Utimaco & Sophos: Anerkannte Marktführer

*Quellen: Gartner: Magic Quadrant for Endpoint ProtectionPlatforms, 21.12.2007 und Magic Quadrant for
Mobile Data Protection, 30.09.2008. Die •Magic Quadrant•-Grafik wurde von Gartner Inc. im Rahmen einer

umfangreicheren Studie veröffentlicht und sollte im Zusammenhang mit dem Gesamtbericht betrachtet werden.



Aktuelle Trends in der IT-Security

• Mobile Mitarbeiter und Daten

• Professionelle Angreifer

• IT Security ist Chefsache



Umfassende security and control Lösungen
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ZombieAlert
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SOPHOSSOPHOS

E-Mail Security Technologien und Lösungen



SPAM-Trends

• Erfolgreiches Geschäftsmodell:

Sex und Geld

• Umgehung traditioneller

Erkennungsmethoden

• Blog-SPAM

• Backscatter-SPAM



Abschalten der McColo-Netze im November 08

• Russisch kontrolliertes Kontrollnetzwerk für 5 große Botnets:

Srizbi (Zlob), Mega-D, Rustock, Dedler and Storm

Verbindungen zu SophosLabs  SPAM Traps während der Abschaltung

Quelle: Sophos Labs

Verbindungen zu SophosLabs  SPAM-Traps während der Abschaltung



Sophos Technologien gegen SPAM
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Der Effekt: Dauerhaft bessere SPAM-Erkennungsraten

Average hourly anti-spam catch rates (%), March 6 - March 9, 2 008

100

With real-time protection Without real-time protectionWithout SXL With SXL

Average hourly anti-spam catch rate (%), March 6 ! 9, 2008

SPAM-Schutz in Echtzeit durch Sophos SXL

98

98.5

99

99.5

C
a

tc
h"

ra
te

"(
%

)



Backscatter-SPAM - Funktionsweise

firma.de
Botnetz-Zombie Ziel: SPAM-Mail an

hans@firma.de

von: hans@firma.de
an: no.one@unprotected.com
Betreff: Tolle Sache

unprotected.com

von: postmaster@unprotected.com
an: hans@firma.de
Betreff: Nicht zustellbar: Tolle Sache



Schutz vor Backscatter-SPAM durch BATV

• Markierung ausgehender Mails

• Erkennung echter NDRsg

von: hans@firma.de
an: mihcael@partner.com
Betreff: Wichtig

BATV-ID

BATV-ID

von: postmaster@partner.com
an: hans@firma.de
Betreff: Nicht zustellbar: Wichtig

firma.de
partner.com

BATV-ID
einfügen

mihcael@partner.com
unbekannt

BATV-ID
überprüfen



EMail-Verschlüsselung per S/MIME, OpenPGP und PDF
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Verschlüsselung per PDF-Mail
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Was ist Sophos ?

Komplette E-Mail Security

Malware-, SPAM-Schutz und DLP

Flexibler EinsatzFlexibler Einsatz

Einfache Administration



Für komplexe Organisationen
und Managed Service Provider

Eine umfassende Lösung für

Enterprise Content Security

Skalierbar

Mandantenfähig

Konkurrenzlos flexibel und leistungsfähig
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Security and control für Exchange und

Windows SMTP

Für MS Exchange 2000, 2003 und 2007

Nahtlose Integration in Exchange und ActiveDirectoryNahtlose Integration in Exchange und ActiveDirectory

Schutz auf alle Ebenen





Integrierte Lösung für Lotus Domino 7 und 8

Security and control für Lotus Notes

und Domino Server

Notes-basierte Managementkonsole

Schutz auf allen Ebenen





Die effektivsten, intelligentesten und sichersten Gateway-Appliances

Sofort einsatzbereit

Intuitive Bedienung " !3 clicks to anywhere$

Minimaler AdministrationsaufwandMinimaler Administrationsaufwand

!Managed Appliance$





Demo
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